HUONG DAN KI NANG SU DUNG MANG INTERNET HUU iCH, AN
TOAN, SACH PIEN TU VA THU VIEN PIEN TU

1.1 Khai niém, ki nang sit dung mang Internet an toan :

Internet 1a mot hé thong thong tin toan cau ¢ thé duoc truy nhap cong cong gém
cac mang may tinh dugc lién két voi nhau. Hé thdng nay truyén théng tin theo
kiéu ndi chuyén goéi dir liéu ( packet switching ) dua trén mot giao thirc lién
mang d3 duoc chuan hoa (giao thic IP). Hé théng nay bao gdm hang
ngan mang may tinh nhé hon cua cac doanh nghiép, ctia cac vién nghién
ctru va cac truong dai hoc , cia nguoi dung ca nhan va cac chinh phu trén toan
cau .

Trong hién tai va ngay ca tuong lai thi con nguoi gan nhu song mé khong thé
thleu internet dugc, n6 da tré thanh nhu cau thiét yéu cua moi chung ta. Va thyc
té thi ding 1a nhu vay, theo thong ké thi gan nhu tat ca nguoi ding internet Viét
Nam déu it nhiéu c6 nhu ciu truy cép vao cac trang web hay con goi 1a [ludt
web (| dé thuc hién y thich cia minh: Vi du nhu doc tin tirc, giai tri, hoc tap [1.Vay
giita mot thé gidi internet rong 16n nhu thé thi lam thé nao dé ban ludén duoc an
toan khi luét web, tirc 13 str dung nhu thé nao dé khong bi nhiém virus vao may
tinh cling nhu b1 Itra ddo trén mang ?

Nhu cac ban biét thi cai gi cling c6 2 mit ctia nd va thuong thi nhiing céi gi dugce
nhiéu nguoi quan tam va dugc sir dung rong rai thi s€ bi hacker khai thac cac 16
hong triét dé, dé lira dao ngudi sir dung. Sau day 1a mot s6 nguyén tic co ban ma
ban nén biét va nén ap dung ngay néu nhu khong mudn mot ngay nao dé ban lai
chinh la nan nhan cua hacker.

* Néu nhu c6 diéu kién thi ban nén st dung cac phé‘m mém diét virus tra phi, con
khong thi Iya chon mot trong cac phan mém diét virus mién phi tot nhat.

* Quét virus trude khi tai vé& va cai dit ban nén quét Virus tat ca cac tap tip, file
dinh kém trong email trude khi click dé tai vé hodc trude khi cai dit va sir dung
chung.

* Truy cdp vao nhiing trang web uy tin: Chi nén tai phan mém ¢ mot sb trang uy
tin dugc nguoi dung tin tudng. Va dac biét 1a nén doc comment ctia nguoi da su
dung trudc (néu c0), hoac thuc hién quét virus tap tin trudc khi sir dung.

* Tuyét doi khong chia sé thong tin, mat khau: Ban khong nén chia sé thong tin
cling nhur mat khau cta cac loai tai khoan ngan hang, email chinh, tai khoan dién
danl] cho nguoi la, hoac ngay cd nhiing ngudi ma ban xem la [Ithan[| trén
internet nhung thuc té 1 ban chua gap mat bao gio.

* Luu y dat mat khau va dang nhap: Tuyét dbi khong dit mat khau dang nhu
123456, abcxyz, qazwsx, tén ban, hay ngay thang nam sinh ctia ban(]. Ban nén
dit mat khau kho kho mot chit vi du nhu thé nay haHa@#$%# (Noi chung 1a ban
nén két hop chir hoa, chir thuong va ky tu dic biét).

- Khi ngdi may tinh noi cong cong, tirc 1a khong phai may tinh ctia ban thi tot nhat
han ché dang nhap tai khoan quan trong va mot diéu luu y nita la trén cac trinh
duyét web hién nay khi ban ding nhap vao tai khoan thi s& hién ra phan Luu mat
khau. Ban tuyét d6i khong duoc bam Iuu lai nhé, ngudi khac co thé dé dang biét
duoc tén dang nhap va mat khau cua ban trong phén Quan ly mat khau cua trinh
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duyét d6. Con néu nhu ban da chot bam rdi thi ban hay xéa sach lich sir di bang
cach nhan Ctrl + H va x6a hét sach di (nho tich tt ca nhé, ca phan password nita).
+ Trén cac trinh duyét pho bién hién nay thuong hd tro ché do ludt web an danh,
néu nhu ban ngdi may tinh cong cong thi tét nhat nén sir dung ché do nay dé
khéng bi luu lai thong tin tim kiém ciing nhu dang nhap.

O trinh duyét Google Chrome/ CocCoc: Sir dung t6 hop phim Ctrl + Shift + N; O
trinh duyét FireFox: St dung t6 hop phim Ctrl + Shift + P.

* Update phan mém/ h¢ diéu hanh thuong xuyén

Néu nhu ban update cac ph?m mém, hé diéu hanh 1én phién ban méi nhét duoc thi
1a tot nhat, vi nhimg ban nay thudng duoc cap nhat ciing nhu ban va 16i cua cac
phién ban cii hon.

Luu ¥: Néu nhu phan mém hodc hé diéu hanh thong béo phién ban hién tai dang
bi dinh 156 hong bao mat thi lac nay ban budc phai nang cap 1én néu nhu muén
duoc an toan. (Theo doi cac thong tin trén cac trang chu cua nd nhé).

* St dung Email mot cach khon ngoan

Cac hacker, tin tac luon lgi dung su thiéu hiéu biét, thiét kinh nghiém cta nguodi
dung dé gui nhiing tin nhan Spam, nhiing tin nhan rac c6 chira ma doc trong do.
Tét nhét 12 néu nhu chua chic chan vé ndi dung bén trong email d6 thi ban khong
nén click thir vao Iam gi ca.

* Pang xuét tai khoan sau dung xong: Mot luu ¥ quan trong nita 13 sau khi ban da
str dung xong, thay vi tat trinh duyét di ngay thi ban nén thoat tai khoan trudc khi
dong trinh duyét lai nhé. Piéu nay giup ban khong bi 16 cac thong tin quan trong
ra bén ngoai

* Tuyét d6i khong dang nhap tai khoan nhay cam noi cong cong: Ban khong nén
dang nhap vao cac loai tai khoan quan trong nhu tai khoan ngan hang, giao dich
online ¢ noi cong cong nhu quan cafe, wifi cong cong, may tinh cong cong’ ! Boi
vi nhitng may cong cong niy kha ning bi 1ay nhiém phan mém gian diép 1a rat
cao.

* Khong click vao duong link la: Trong qué trinh st dung internet, néu nhu chwa
chic chian vé mot link nao d6 thi ban khong nén click btra vao nhé. Ban nén kiém
tra truéc nhitng gi ban dang nghi ngd néu nhu khong mudn bi nhiém virus , ma
ddc vao may tinh. ’

Trén day 1a mot s6 diéu co ban ma ban PHAI BIET néu nhu mudn dugc AN
TOAN khi sir dung internet. Thyc ra thi con rat nhiéu chiéu trd hiém doc hon nita
nhung d6i vé6i nhitng nguoi su dung internet phd thong nhu chung ta thi ap dung
nhitng diéu trén da han ché dugc rat nhiéu roi.

1.2. Nhirng luu y khi st dung mang xa hi:

Mang xa ho1 1a dich vu ndi két cac thanh vién cung s& thich trén Internet lai véi
nhau véi nhiéu muc dich khac nhau khong phan biét khong gian va thoi gian.
Nhirng nguodi tham gia vao dich vu mang xa hdi con duge goi la cu dan mang .
Facebook 13 mot mang xa hoi, cho phép moi nguoi két ndi véi nhau. Su két nbi
khong bi can tr¢ boi khoang céach dia ly. Facebook 1a 1 irng dung web, App dugc
cai dat trén may tinh, dién thoai hodc tablet. Chi can ban c6 thiét bi dién tir nhu
trén va co két ndi internet, ban s& dung duogc facebook. Trang Facebook duoc lap



tor ngay 4 thang 2 nam 2004. DPén thoi diém hién tai nd 1a mang xa hoi co ) nguoi
dung nhi€u thir hai hién nay sau Google.

Da phan hoc sinh tham gia it nhat 1 mang xa hoi nhu: Facebook, zalo, youtube,
") Trén nhing trang mang xa hoi nay, hang ngay, hang gio déu ding tai rat nhiéu
thong tin vé cac van dé xa hoi, co  thong tin bd ich song ciing khong thiéu nhiing
thong tin giat gan, sai su that, nham thu hat sy chd ¥ cia cong chung. Mang x4
héi rat tha vi, ¢6 nhiéu loi ich, nhung cling c6 thé nguy hiém, vi Iy do d6 hau hét
déu cAm nguoi dung dudi 13t udi. Chung ta phai hoc cach s dung an toan dé
tranh bi loi dung hay bi bat nat 40. Khong dua thong tin c4 nhan cta ban than va
gia dinh Ién trang ca nhan, phai quan ly nguoi xem, khong dang thong tin sai sy
that. Thoi gian gan day, loi dung nhiing dién bién phuc tap cia dich Covid-19,
nhiéu ca nhan di dua ra nhitng thong tin sai su that, giat gan, ciu like trén cac
trang mang xa hoi. Hanh vi ndy khong chi lam nhiéu loan thong tin, tao tdm Iy
hoang mang ma con gay nhiéu khé khin cho cong tac phong, chéng dich. Luat
An ninh mang dugc Qubc hoi nude Cong hoa xa hoi chu nghia Viét Nam khoa
X1V, ky hop thtr 5 thong qua ngay 12 thang 6 nam 2018 va c6 hi¢u lyc thi hanh
tir 01/01/2019. Viéc phat ngdn, chia sé thong tin trén mang xa hoi déu phai nam
trong khuon kho phap luat, khong xam pham dén quyén va loi ich hop phap cua
cac d6i tugng khac. Néu vuot qua khuon kho phap luat cho phép thi bi xem la
hanh vi vi pham phép luat va bi xtr 1y theo quy dinh. Do do, cd nhan khi st dung
mang x hoi phai c6 trach nhiém vé thong tin minh ding tai, cling nhu tinh tao khi
tiép nhan cac thong tin trén mang.

2. Lam thé nao dé khai thac tot trén Internet phuc vu trong qua trinh hoc
tap cia minh:

* Sur dung thanh thao cong cu tim kiém: Trudc tién can xac dinh cha dé minh can
h tro, Internet 1a ca kho tang kién thirc do do, sir dung tbt mot cong cu tim kiém
s& hd trg dic lyc ching ta trong qua trinh khai thac ngudn tai liéu d6. Pay 1a k¥
nang co ban va quan trong cia mot nguoi dung Internet, manh mé nhat 1a cong cu
tim kiém cua Google.

* Tham gia cac dién dan ma ban quan tam: Co rat nhiéu cong dong truc tuyén Ve
mot chii dé cu thé. Trong tat ca cac linh vuc deu ¢ cac dién dan nao d6 néi vé
chi d& ma ban quan tam. Trong do, moi thic méc, hoi dap cua ban hau nhu duge
giai dap, gitp dd boi cac [1tin d5[ cao thi va nhiét tinh. Tuy nhién, khi tham gia
ban phai tuan thu nguyén tic lich su va chap hanh cac ndi quy cua dién dan.

* Lap cac nhom cung hoc tip: Ngdy nay, nhitng mang xa hoi phat trién manh mé
dem lai nhiéu tién ich; trong d6 dac biét nd cod thé lam cong cu tdt phuc vu cho
viéc hoc tap ctia ban. Véi viée thanh 1ap cdc nhom hoc tap nhu thé gitp ban thuan
tién hon trao di, thao luan. Chi cin mdi nguoi dong gop ¥ kién thi ban s& hoc
duogc kha nhiéu va kha nang ghi nho cling tang cao.

* Tiét kiém va lam chi vé thoi gian: C6 rat nhiéu trang web 1ap ra thu phi dich vu
nhu download, hoc va lam bai tap truc tuyén(] La hoc sinh thi kha ning tai chinh
¢6 han, do d6 truéc khi tim kiém va [Jmual] mot tai liéu, thong tin nao do ban
nén can nhic k¥ hodc tim kiém ¢ cac ngudn khac. Mit nita, can phai chu dong vé
thoi gian khi 1am viéc v6i Internet. Co qua nhiéu su hap dan va cam dd néu ban



khong chii dong va quan li tot thoi gian thi viéc khai thac va hoc tap trén Internet
cua ban s€ khong hi€u qua va phan tac dung.

* Ty giac: Du ban ¢6 tham gia nhiéu cac dién dan, hoc nhiéu trén céc trang web
ma khong co tinh ty giac thi khong c6 tac dung gi. Khi hoc trén Internet, hoc qua
gia su cling nhu trong hoc tap thi tinh tu giac van la dat 1én hang dau; d6 1a mot
yéu t6 co ban va quan trong nhat dé ban thanh cong. Viéc hoc truc tuyén chi thyc
su ¢6 hiéu qua vo1 hoc sinh cé tinh tu giac cao trong hoc tap. Su tu giac nay thé
hién thong qua viéc chu dong hoan thanh cac bai tap dugc giao, ty minh tim hiéu
ndi dung kién thirc bai hoc, tranh viéc hoc thu dong. Néu ban c6 y thure tu giac thi
Internet 1a phuong tién dua ban dén voi thanh cong nhanh hon.

Str dung Internet 13 mot nhu cau tat yeu trong xu the toan cau hoa, cac ban hay su
dung né mot cach hiéu qua, dung din, phuc vu tdt cho viéc hoc tip va cudc séng.
3. Sach dién ti

Sach dién tir (tiéng Anh : electronic book ; viét tit: e-book hay eBook, la
mot quyén sach duoc xuat ban va phat hanh cho céc thiét bi k¥ thuat s6 , bao g6m
vin ban, hinh anh hodc ca hai, c6 thé doc dugc trén man hinh phang cta may
tinh hodc cac thiét bi dién tir khac. Mic du dbi khi duoc dinh nghia l1a "phién ban
dién tir cia mot cudn sach in", mot s6 sach dién tir ton tai ma khong c6 mdt ban
in trong duong. Sach dién tir c6 thé dugc doc trén céc thiét bi e-reader chuyén
dung, nhung cting c6 thé trén bat ky thiét bi may tinh nao c6 man hinh xem c6 thé
kiém soat, bao gom may tinh dé ban , laptop , may tinh bang va dién thoai
théng minh ( tiéng Anh : electronic book ; viét tht: 6-book hay eBook ,1a mot
quyén sach duoc xuit ban va phat hanh cho céac thiét bi ky thut sb , bao gdm vin
ban, hinh anh hodc ca hai, ¢6 thé doc duoc trén man hinh phing cua may tinh
hodc céc thiét bi dién tir khac. Mic du ddi khi duge dinh nghia la "phién ban dién
tr ciia mdt cudn sach in", mot sd sach dién tir ton tai ma khong c6 mdt ban in
twong duong. Sach dién tir co thé duge doc trén cac thict bi e-reader chuyén
dung, nhung cting c6 thé trén bat ky thiét bi mdy tinh nao c6 man hinh xem c6 thé
kiém soat, bao gom may tinh dé ban, laptop, may tinh bang va dién thoai
théng minh.
Ebook duoc thiét ké gidng sach that nhung 13 cac tép tin s6. Thay vi lat timg trang
nhu giéy in dé doc, ban c6 thé tai file vé thiét bi ciia minh, kéo man hinh va doc
cac ndi dung rat thuan tién va don gian. Poc n6 trén may tinh, di€n thoai hay may
tinh bang ngay ca khi ban khong bat bong dién. Chinh sy gon nhe, don gian va
thuan tién nay khién Ebook ngdy cang duogc yéu thich tir phia nguoi ding. Boi,
thay vi viéc ban phai mang theo "n0i" tai li¢u tr sach, vo. Cach str dung Ebook
gitip ban c6 thé nén né lai thanh 1 file dé doc va nghién ctru dan, mang né di khip
moi noi va doc né bat cir khi nao trén thiét bi dién tr ctia ban. Ebook cho phép
ban c6 thé ghi cha va note lai nhitng gi ban doc nhung chwa hiéu. N6 dugc thiét
ké y nhu mdt cudn sach va ban c6 thé xem cac noi dung tom tat tir muc luc va di
chuyén dén céc trang ban mudn mot cach dé dang tor muc luc cua sach dién tir.
Ngudi dung con c6 thé diéu chinh phong chir, kich thudc phong chir va khoang
cach cac dong sao cho phtl hop véi nhu cau va s thich

Céch sir dung Ebook v6 cuing don gian, ban c6 thiét bi san sang dé doc no chang
han nhu: May tinh, may tinh bang hoic dién thoai thong minh hoic bat ky thiét bi
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doc dién tir ndo d6. Sau d6, ban can tim hiéu va tai vé cac img dung nén tang phu
hop hd trg doc sach dién tir trén thiét bi cia minh. Dbi véi smart phone, may tinh
bang: ngudi dung thuong tai wng dung Kindle dé hd trg doc Ebook hoic cac
app tuong ty dung dé doc ebook nhu: Moon+ Reader, _Google Play Book,

FBReader . Tat ca nhiing tng dung nay déu c6 thé tai mién phi trén App Store
hoic CH Play. Dbi véi laptop, may tinh dé ban, c6 thé ding phan mém Foxit
Reader, Adobe Reader ,... & mé céc file Ebook dién ttr sau khi tai vé may.

4. Thw vién dién tir (E-Library)

Thu vién dién tir la thu vién sir dung cac phuong tién dién tu trong thu thap, luu
trir, xur ly, tim va pho bién thong tin dudi dang s6. Vén tai lidu s6 c6 thé luu trix
va truy cap tai chd hodc tir xa qua mang may tinh.

Céc dir ligu dang chit, hinh anh am thanh[ /st dung trén may tinh va dugc may
tinh nhan biét ding dinh dang, dugc goi chung 1a dir li¢u $6. Qua trinh chyén cac
dang dir liéu truyén thong nhu ban viét tay, ban in trén gidy, hinh anh sang chuan
dir liéu trén may tinh va dugc may tinh nhén biét goi 1a sé hoa tai liéu. Nhu vay,
s6 hoa tai liéu 13 chuyén d6i tai liéu thu vién tir dang truyén thong sang dang dién
t0r va luu trir trén mdy tinh nham bao quan chia s¢ va phuc vu truc tuyén. Viéc sd
hoa tai li¢u s€ giup luu trit, truy xuét, chia sé, tim kiém thong tin mot cach nhanh
chong dé dang nhat.
Trong tAm cua thu vién 1a hd trg nguoi dung tin trong viée tra ctru tai lidu. Dya
Va0 c4c chirc nang tim kiém trén may c6 thé khai thac nhanh chéng va hiéu qua
nhirng tai licu cua thu vién hién nay.
Hudng dan sir dung thu vién dién tu

1. Kich hoat trinh duy¢ét internet

2. Nhap dia chi Website thu vién

3. Nhéan phim Enter (hodc nhip chudt vao ddu miii tén)
Néu ban chua c6 tai khoan thi dang ky dé dang nhap
Dé tra clru va tim tai liéu: Kich chudt vao menu tra ctru
Hinh anh thu vién dién tir
Internet ngdy nay la mot phuong tién khong thé thiéu trong viéc hoc tap va nghién
ctru khoa hoc. Internet vira la mot méi truong truyén thong, mot phuong tién
truyen thong dai chiing, vira 1a mgt cong cu cho moi ca nhan tu trau doi, cap nhat
kién thirc va k¥ nang. Chung ta can biét cach sir dung dé mang lai hiéu qua thiét
thue nhét trong hoc tap va cudc sdng.



